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ABSTRAKT
Tato bakalářská práce se zabývá rozdíly mezi přístupy ke konfiguraci pobočkové ústředny
Asterisk PBX a návrhem vlastního modulárního rozhraní. Toto modulární rozhraní má
za cíl usnadnit konfiguraci ústředny a pomocí modulů umožnit jeho další rozšiřování o
nové funkce. Nad rámec konfigurace ústředny je v práci obsažena tzv. samoobluha, která
umožňuje uživateli linky prohlížení své historie hovorů a vedení vlastní knihy kontaktů.
Součástí práce jsou také dva moduly použitelné zejména v prostředích linek technické
podpory a callcenter. Tyto moduly rozšiřují funkce ústředny o interaktivní hlasové menu,
volací automat a správu front. Rozhraní je přizpůsobené Asterisku ve verzi 13, tato
nejnovější verze patří zároveň k verzím s prodlouženou podporou. Aplikace je zabezpe-
čena pomocí přidělování uživatelských účtů s přiřazenou rolí, kterou si uživatel může
přizpůsobit výběrem konkrétních práv.
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ABSTRACT
This bachelor thesis is dealing with various ways of configuring Asterisk PBX and creating
a modular web interface. This interface’s goal is to simplify the configuration of PBX and
allow expanding its functions by adding new modules. Apart from a simple configuration,
interface contains a self care zone where user can check his call history and keep his own
phone book. As part of this work, there are two modules especially useful in environment
of technical support and call centers. Those modules provide an opportunity to create
interactive voice response menu, calling automat and queues management. Interface
depends on Asterisk in version 13 which is the newest version with long term support.
The application is secured by user account management with role assigning. The role
can be modified by permitting only specified actions.
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ÚVOD
V dnešní době se čím dál více telefonie přesouvá z vyhrazených technologií do pa-
ketových sítí. Výhodami mohou být jedna infrastruktura, nižší náklady a nebo lepší
škálovatelnost. Nevýhodami naopak nemožnost zajisti kvalitu služeb v síti Inter-
net a nebo vyšší nároky na kapacitu vnitřní sítě. Většina společností vidí největší
výhodu v možnosti volat zdarma v rámci vlastní ústředny. Pro takové případy je As-
terisk PBX vhodným řešením, ale jeho konfigurace pomocí konfiguračních souborů
je náročná. Snadnější konfiguraci nabízejí různá grafická rozhraní, většinou formou
webové aplikace. Tato rozhraní mnohdy neslouží pouze pro usnadnění konfigurace,
ale rozšiřují možnosti ústředny o sbíraní statistik, vytváření interaktivních menu a
další funkce použitelné zejména v callcentrech. Náplní této práce je návrh modulár-
ního rozhraní, které má za cíl usnadnit konfiguraci neznalým uživatelům a umožňit
snadnou rozšiřitelnost aplikace o nové funkce pomocí modulů. Před návrhem sa-
motné aplikace je potřeba zorientovat se ve velkém množství možností konfigurace a
ovládání, které Asterisk PBX nabízí. Je také nutné vhodně zvolit programovací ja-
zyk, způsob ukládání konfigurace a zda použít framework, to přináší výhodu v tom,
že výsledná aplikace má ucelenou strukturu, ale tvůrce je do jisté míry omezený
možnostmi frameworku. Důležitou vlastností, kterou musí takové rozhraní mít, je
zabezpečení před vstupem nepovolané osoby a znemožnění čtení komunikace mezi
uživatelem a aplikací. Toho se dá dosáhnout především přidělováním uživatelských
účtů a šifrováním spojení, což je v prostředí sítě Internet klíčové.
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1 ASTERISK
Asterisk je open source softwarová ústředna šířená pod svobodnou licencí GPL.
Umožnuje proměnit téměř každý počítač (výkonem závisí na rozsahu řešení) na
ústřednu. Díky svobodné licenci a open source řešení se dá Asterisk přizpůsobit
konkrétnímu řešení a tak nemusí fungovat jen jako pobočková ústředna. Používá
se od malých řešení, jako server pro hlasovou schránku, po velké nasazení, napří-
klad jako ústředna poskytovatelů hlasových služeb. Všestrannost a dobrá dostupnost
způsobily, že je dnes jedním z nejrozšířenějších softwarových ústředen.
1.1 VoIP
Technologie VoIP (Voice over Internet Protocol) se využívá pro telefonii prostřed-
nictvím počítačové sítě. Umožnuje spojení jak v rámci intranetu, tak i Internetu či
jiného datového spojení, například peer-to-peer. Na síťově vrstvě využívá protokol
IP (Internet Protocol) a na transportní vrstvě může využívat buď TCP (Transmis-
sion Control Protocol) nebo UDP (User Datagram Protocol). Na aplikační vrstvě
může využívat několik protokolů, z nichž nejrozšířenější je SIP (Session Initiation
Protocol), dále můžeme jmenovat IAX (Inter-Asterisk eXchange) a H.323.
1.1.1 Protokol SIP
Henning Schulzrinne a Mark Handley navrhli tento protokol v roce 1996 a standar-
dizovaný byl v roce 1999 v RFC2543 (Request for Comments). O rok později byl
přijat jako signalizační protokol třetí generace. V dnešní době je nejpoužívanějším
protokolem pro IP telefonii a současná verze je definovaná v RFC3261.
SIP definuje několik prvků, které se mohou, ale ne vždy musí, účastnit komunikace.
Přestože je možné uskutečnit spojení přímo mezi koncovými zařízeními, v praxi se
většinou využívá spojení přes další součásti infrastruktury.
SIP UA (User Agent) je koncovým zařízením, které vysílá a přijímá SIP zprávy.
Může jím být SIP telefon, softwarový klient v počítači, či aplikace v chytrém telefonu.
Proxy server vystupuje jako server i jako klient. Stará se především o směrování
hovorů, může ale také aplikovat politiky, například, zda má účatník právo uskutečnit
hovor do požadované destinace.
13
Registrar je prvek, vůči kterému se registruje koncové zařízení. Ověřuje účastníka
podle přihlašovacích údajů zaslaných v SIP paketu a udržuje informaci o poloze (IP
adrese) koncového zařízení pomocí SIP URI (Uniform Resource Identifier).
1.1.2 Protokol IAX
IAX je protokol vytvořený především pro komunikaci se softwarovou ústřednou As-
terisk. Původní protokol IAX je již zastaralý a nahradila ho nová verze nazývaná
IAX2. Tato verze byla specifikovaná v roce 2010 v RFC5456[2].
Největším rozdílem protoklu IAX oproti SIP je, že protokol IAX sjednocuje sig-
nalizaci a data do jednoho UDP proudu. To usnadňuje jeho průchod zkrz NAT a
nemusí se tak vypořádávat s problémem rozpadu a nebo nemožnosti navázání spo-
jení, jako v případě protokolu SIP. Dalším rozdílem je zabezpečení spojení, u IAX je
řešení nativní a šifrují se data i signalizace pomocí AES-128 (Advanced Encryption
Standard).
1.2 Technické specifikace
Asterisk podporuje následující kodeky[3]:















• Pobočková ústředna - umožnuje volání mezi zaměstnanci i volání mimo firmu
• VoIP brána - tvoří hraniční prvek mezi analogovou či digitální telefonií a VoIP
řešením
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• Server pro hlasovou schránku - nahranou zprávu je schopen zaslat e-mailem
• Konferenční most - vytváří virtuální konferenční místnosti
• IVR server - hlasové menu ovládané pomocí tónové volby
1.3 Konfigurační soubory
Asterisk se nastavuje pomocí konfiguračních souborů na linuxovém serveru ulože-
ných v adresáři /etc/asterisk. Tato konfigurace je pro běžného uživatele velmi ná-
ročná, protože i základní konfigurace se musí zapsat do několika souborů.
1.3.1 Sktruktura
Všechny soubory mají stejnou syntaxi, ale v každém se nastavují různé funkce.
Struktura takového souboru vypadá následovně.
[ ná zev_sekce ]
volba=hodnota
Po instalaci máme sice k dispozici soubory se vzorovou konfigurací, ale ta je pouze
základní a pokud chce uživatel nastavit další funkce, či klapky, musí hledat v doku-
mentaci nebo na Internetu.
1.3.2 Základní konfigurace
Na tomto jednoduchém příkladu základního nastavení Asterisku a dvou klapek,
které mohou volat mezi sebou, je vidět, jak je nastavení složité.
V souboru sip.conf se nachází nastavení pro modul protokolu SIP. V sekci ge-
neral se konfiguruje, jaký protokol bude využívat na transportní vrstvě, na jaké IP
adrese má naslouchat a můžeme ho využít i pro definování defaultních parametrů.
Dále zde nastavujeme účty pro koncová zařízení. V tomto případě je použita mož-
nost šablon, šablona interní_klapky nastavuje jaký kodek a jaký kontext se má
použít. V další sekci přebíráme nastavení z šablony a doplňujeme pouze přihlašovací
jméno (jana) a heslo.
sip.conf
[ g ene ra l ]
t r an spo r t=udp
[ inte rn i_klapky ] ( ! )
type=f r i e nd
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host=dynamic
context=from−i n t e r n a l
d i s a l l ow=a l l
a l low=ulaw
[ jana ] ( inte rn i_klapky )
s e c r e t=he s l o
[ pave l ] ( inte rn i_klapky )
s e c r e t=hes l o2
Soubor pjsip.conf slouží ke konfiguraci nového SIP modulu, který se poprvé ob-
jevil v Asterisku ve verzi 12. Má podobnou strukturu, ale jde zde vytvořit více
skupin nastavujících parametry týkající se přenosu. Ty pak můžeme aplikovat pro
různá koncová zařízení, například, když je nějaké z nich za NATem nebo chceme
pro některé z nich nastavit šifrování přenosu.
pjsip.conf
[ t ransport−udp ]
type=transpo r t
p ro to co l=udp
bind =0 .0 . 0 . 0
[ koncove_zar izen i ] ( ! )
type=endpoint
context=from−i n t e r n a l
d i s a l l ow=a l l
a l low=ulaw
[ auth_userpass ] ( ! )
type=auth
auth_type=use rpas s
[ aor_dynamic ] ( ! )
type=aor
max_contacts=1




[ jana ] ( auth_userpass )
password=he s l o
username=jana
[ jana ] ( aor_dynamic )
[ pave l ] ( koncove_zar izen i )
auth=pave l
aors=pave l
[ pave l ] ( auth_userpass )
password=hes l o2
username=pavel
[ pave l ] ( aor_dynamic )
Posledním souborem, který musíme upravit, aby se koncová zařízení mohla dovolat
navzájem, je extensions.conf. Zde se nastavuje, co se stane po vytočení určitého
čísla. V našem případě pošleme příkaz modulu SIP, aby uskutečnil hovor na koncové
zařízení. Ve srovnání konfigurace starého a nového modulu je vidět, že se pouze liší
v hodnotě jakému modulu příkaz posíláme.
extensions.conf SIP
[ from−i n t e r n a l ]
exten=>100,1 , Dia l ( SIP/ jana , 2 0 )
exten=>101,1 , Dia l ( SIP/pavel , 2 0 )
extensions.conf SIP
[ from−i n t e r n a l ]
exten=>100,1 , Dia l (PJSIP/ jana , 2 0 )
exten=>101,1 , Dia l (PJSIP/pavel , 2 0 )
1.4 Konfigurace pomocí AMI
AMI (Asterisk Manager Interface) je rozhraní modelu klient/server, které funguje
na TCP. Díky tomuto rozhraní můžeme z jiné aplikace ovládat ústřednu, kontrolo-
vat stav hlasové schránky, uskutečňovat hovory, monitorovat probíhající hovory a
sledovat obsazenost volacích front. Pokud povolíme rozhraní, v základní konfiguraci
naslouchá na portu TCP 5038
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1.4.1 Příkazy
Ke své funkci rozhraní využívá příkazů, které jsou buď požadavkem klienta na server
nebo jsou odpovědí na požadavek.
• Action (akce) - je zpráva odesílaná ústředně jako požadavek k vykonání nějaké
čínnosti.
• Response (odpověď) - je zpráva, která je reakcí na zprávu akce. Může obsa-
hovat požadované údaje a nebo informaci o úspěšném či neúspěšném vykonání
akce.
• Event (událost) - je druh zprávy, které nepředchází požadavek (akce). Odesílá
ji ústředna jako informaci o změně.
1.4.2 Možnosti komunikace
Asterisk AMI umožnuje dva druhy komunikace.
Pouze pro čtení - klient je schopen pouze přijímat události, ale již není schopen
odeslat akci. Toto řešení je vhodné pro monitorovací aplikace, které například zob-
razují obsazenost volacích front nebo právě probíhající hovory. Takovéto aplikace







Obr. 1.1: Asterisk AMI pouze pro čtení
S povoleným zápisem - při této komunikaci může klient odesílat akce a příjmat
odpovědi. Vhodné například pro konfiguraci ústředny jinou aplikací, kdy můžeme
akcí nastavit parametry ústředny a nebo si vyžádat již nastavené parametry pro
zobrazení v naší aplikaci.
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Obr. 1.2: Asterisk AMI s povoleným zápisem
1.5 Rozšíření pomocí AGI
Asterisk AGI (Asterisk Gateway Interface) není určený ke konfiguraci ústředny, ani
sledování jejího běhu. Slouží k rozšíření volacího plánu o externí aplikaci. Tím, že v
určitém místě předáme kontrolu externí aplikaci, umožníme ji manipulovat s kaná-
lem a tím například vytvořit IVR menu pomocí jiného skriptovacího či programo-
vacího jazyka.
Volání externího scriptu z volacího plánu v souboru extensions.conf:
AGI( sk r ip t , argument , [ argument2 [ , . . . ] ] )
1.6 Vlastní aplikace pomocí ARI
Rozhraní AMI je dobré pro ovládání hovorů, nastavení ústředny a zachycování udá-
lostí, ale nedovolí nám spustit vlastní část kódu. AGI umožňuje spustit vlastní kód,
ale neposkytuje dostatečnou zpětnou vazbu a dovolí nám kód spustit pouze z volá-
cího plánu. Proto se od verze 12 v Asterisku objevuje nové rozhraní ARI (Asterisk
RESTful Interface). Je to asynchronní rozhraní, které umožňuje vytvoření vlastní
aplikace pracující se základními objekty Asterisku. Můžeme pomocí ní pracovat s








Obr. 1.3: Asterisk AMI, ARI, AGI - oblasti působení
Ovládání probíhá pomocí intuitivního rozhraní REST a stav objektů je přená-
šený jako událost JSON přes WebSocket. Tyto zdroje byly dříve přístupné pouze
modulům Asterisku napsaných v jazyce C. Pomocí ARI je může vývojář využít ve
své aplikaci bez ohledu na jazyk, v jakém aplikaci vytváří.
Rozhraní ARI je složeno ze tří částí:
• Rozhraní REST - používané klientem k ovládání zdrojů Asterisku.
• WebSocket - přenášející JSON události klientovi.
• Stasis - aplikace dialplanu, která ovládá kanál mezi Asteriskem a klientem.
1.6.1 REST
REST (Representational state transfer)[6] je softwarový architektonický styl roz-
hraní. Komunikace je bezstavová, formou klient-server. Mezi hlavní výhody REST
patří obecnost rozhraní (klient nemusí plně rozumět sémantice operací), rozšiřitel-
nost a transparentnost.
Architektura rozhraní:
• Komponenta - abstraktní jednotka softwarové instrukce a interního stavu.
• Konektor - abstraktní mechanismus reprezentující komunikaci, koordinaci a
nebo spolupráci mezi komponentami.
• Data - informace přenášená od komponenty nebo obdržená komponentou zkrz
konektor. Obsahuje:
– Zdroj





Asterisk pro reprezentaci dat v rozhraní ARI používá JSON (JavaScript Object
Notation)[7]. Je to na počítačové platformě nezávislý formát zápisu dat. Data při
přenosu mohou být organizovaná v polích či objektech a mohou být libobolné datové
struktury (číslo, objekt, pravdivostní hodnota, apod.). Pole mouhou být jak indexo-
vaná, tak i neindexovaná. Objektem je myšleno spojení index-hodnota. Přenášená
data mají vždy podobu řetězce.
Příklad řetězce JSON:
{ " k l í č " : " hodnota " , " pravdivostn í _hodnota " : true , " č í s l o " : 6}
1.6.3 Stasis
Stasis je aplikace dialplanu, která v Asterisku udržuje kontrolu nad hovorovým ka-
nálem. Tento vnitřní mechanismus je pomocí ARI zpřístupněn i externí aplikaci. Ta
může přes rozhraní vykonávat stejné funkce, jako vnitřní moduly Asterisku. Kanály,
které nejsou součástí Stasis dialplanu, nemouhou být externí aplikací ovládány (na-
příklad kanály pod kontrolou AGI skriptu). ARI se tedy v tomto případě hodí na
vybudování vlastního dialplanu.
1.6.4 WebSocket
WebSocket[8] je protokol, poskytující obousměrnou komunikaci přes jedno TCP spo-
jení. Byl navržen pro obousměrnou komunikaci mezi webovým prohlížečem a serve-
rem bez zdlouhavých HTTP (Hypertext Transfer Protocol) dotazů.
V ARI je tento protkol použit pro přenos asynchronních události klientovi. As-
terisk tedy může klienta informovat o změně stavu zdroje, která mohla vzniknout
jako důsledek požadavku klienta přes ARI.
1.6.5 Příklad použití
Nikdy bychom v aplikaci neměli přistupovat k ARI přímo. Bezpečnější metoda je
přistupovat k rozhraní pomocí třídy, která má funkce pro práci s rozhraním. Příklad,
jak pomocí takové třídy smažeme všechny aktivní hovory.
a r i = ARI( ’ adresa_serveru ’ , ( ’p ř i h l a š ovac í_jméno ’ , ’ h e s l o ’ ) )
kaná ly = a r i . get ( ’ kaná ly ’ )
for kaná l in kaná ly :
a r i . d e l e t e ( ’ kaná ly ’ , kaná l [ ’ id ’ ] )
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1.7 Konfigurace pomocí ARA
ARA (Asterisk Realtime Architecture) je sada ovladačů a funkcí, která umožňuje
načítat konfiguraci z jiného zdroje, než konfiguračních souborů. Součástí této archi-
tektury je v Asterisku implementované univerzální rozhraní pro přístup k databázím.
Pokud je obsažen ovladač určité databáze, může k ní Asterisk přes toto rozhraní při-
stupovat.
Obsažené ovladače:
• ODBC - (Open Database Connectivity) je prokol umožňující výměnu dat
mezi rozdílnými databázemi.
• MySQL - podpora MySQL databází.
• PostgreSQL - podpora PostgreSQL databází.
1.7.1 ARA statický mód
Při statickém módu Asterisk načítá konfiguraci při startu a není možné ji tímto systé-
mem po startu měnit. Pokud nechceme Asterisk restartovat, a přesto chceme změnit
konfiguraci, musíme využít rozhraní AMI nebo ARI. V tomto módu, ale můžeme
konfigurovat jakýkoli modul, protože nahradíme konfigurační soubor kompletně.
1.7.2 ARA dynamický mód
V tomto módu se změny dají provádět bez nutnosti restartování ústředny. Asterisk
vždy, při práci s modulem takto konfigurovaným, hledá nastavení v alternativním
uložišti. Nevýhodou je, že takto konfigurovat můžeme pouze omezené množství mo-
dulů.
Moduly umožňující dynamický mód:
• sippeers - peer je entita, které Asterisk posílá hovory (například poskytovatel)
• sipusers - user je entita, která uskutečňuje hovory prostřednictvím Asterisku
(koncové zařízení)
• queues - volací fronty
• queue_members - členové volacích front
• meetme - konferenční místnosti
• voicemail - hlasové schránky
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2 FRAMEWORK
Aplikaci v jazyce PHP je složité napsat úplně od začátku tak, aby byla bezpečná
a kód přehledný. Při návrhu musíme zohlednit několik stěžejních vlastností, které
taková aplikace měla mít. Pokud vytváříme webové rozhraní pro konfiguraci něja-
kého zařízení, či serveru, musímé počítat s tím, že v budoucnu budeme potřebovat
přidat velké množství nových funkcí a ty stávající měnit. Taková aplikace by tedy
měla být bezpečná, modulární a lehce škálovatelná. Tuto složitou část za nás může
vyřešit framework, který slouží jako podpora pro programování.
Frameworků pro PHP existuje velké množství. Je důležité, abychom vybrali ta-
kový, který odpovídá účelu aplikace. Velká část již hotových frameworků obsahuje
základní funkce pro ověřování spojení, přihlašování uživatelů, ověřování zadaných
dat a je lehce rozšiřitelná o další uživatelské funkce.
2.1 Výběr
Při výběru vhodného frameworku jsem si určil kritéria, která pro mě byla nejdůle-
žitější při návrhu aplikace.
Porovnával jsem tyto vlastnosti:
• Vhodná architektura, která umožní modulárnost a snadnou škálovatelnost
aplikace.
• Funkce pro správu uživatelů, přihlašování, odhlašování a ověřování aktivního
spojení.
• Úroveň dokumentace je rozhodující při rozšiřování frameworku o vlastní funkce.
• Příklady použití, podle kterých je snadné pochopit postupy při realizaci vlastní
aplikace.
• Aktuálnost a verze PHP je rozhodující pro bezpečnost aplikace. Starší verze
totiž mohou obsahovat známé chyby a zranitelnosti.
Tab. 2.1: Porovnání vybraných frameworků
Vlastnosti Nette Yii Zend
Architektura MVC MVC MVC
Správa uživatelů Plná Plná Plná
Úroveň dokumentace Vysoká Vysoká Střední
Příklady použití Vlastní fórum Vlastní fórum Vlastní fórum
Poslední vydání 2014 2014 2014
Verze PHP 5.3.1 5.4 5.3.3
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Pro srovnání jsem vybral tři frameworky Zend, Nette a Yii s licencí, která umož-
ňuje volné šíření při zachování odkazu na původního autora. V tabulce 2.1 je vidět,
že tyto tři frameworky jsou vyrovnané. Zvolil jsem framework Yii z důvodu vyšší
verze PHP a hlavně z důvodu uzpůsobení dokumentace, která je rozdělena na prak-
tické ukázky s vysvetlěním funkce a na technický popis tříd, jejich proměnných a
funkcí.
2.2 Yii
Tento framework je navrhnut pro rychlé vyvýjení moderních webových aplikací.
Využívá architekturu MVC, díky tomu je snadné přidávat nové funkce. Možnost
upravit základní třídy a funkce umožňuje přizpůsobení konkrétní aplikaci. Hodí se
pro vývoj malých, ale i rozsáhlých aplikací, jejichž výkon zvyšuje sofistikovaným
ukládáním do mezipaměti.
2.2.1 Architektura MVC
MVC (Model–view–controller)[10] je softwarová architektura, jejíž hlavní myšlenkou
je oddělení logiky od zobrazení. Rozděluje aplikaci na tři hlavní komponenty.
Komponenty MVC:
• Model - spravuje data, logiku a pravidla aplikace nebo modulu aplikace.
• View - zobrazuje výstup modulu uživateli, který může na základě tohoto
výstupu odesílat akce.
• Controller - spracovává akce od uživatele a předává je modelu, který podle






Obr. 2.1: Architektura MVC
Modulárnost a škálovatelnost aplikace pak spočívá v tom, že vzhled aplikace a
výstup modelu jde snadno změnit při zachování stejné vnitřní logiky nebo můžeme
24
změnit vnitřní logiku, bez nutnosti měnit vzhled aplikace. Snadno tak přidáme novou
funkci, k čemuž nám postačí, v závislosti na typu funkce, přidat pouze nový výstup,
či pozměnit činnost modelu. Lze také snadno přidat nový model, controller a view,
tím jednoduše rozšíříme aplikaci o zcela nový modul, který může pracovat nezávisle
na zbytku aplikace.
2.2.2 Rozšíření
Yii obsahuje rošiřující třídy, které rozděluje do několika kategorií podle jejich vy-
užití. Tyto třídy usnadňují vývoj nové aplikace a zpřehledňují její kód. Třídy jsou
tvořené pouze pro konkrétní použití tak, aby jejich kód byl krátký a přehledný. Vy-
užívá se zde výhod objektově orientovaného programování. Obecná třída definuje
funkce pro určitou problematiku a ostatní třídy, které tuto problematiku konkreti-
zují, od ní dědí tyto třídy a přidávají své vlastní. Například obecná třída pro dotaz
do databáze definuje základní funkce jako nastavení kriterií vyhledávání, odeslání
dotazu a návratu výsledku. Třídy pracující s konkrétním typem databáze pak dědí
tyto obecné funkce a rozšiřují je o parametry a způsob zápisu této databáze.
Kategorie rozšiřujících tříd:
• Třídy pro praci s databází.
• Pomocné třídy, například pro generování HTML kódu stránky.
• Třídy pro usnaďnění práce s velkým objemem dat.
• Kontrolní třídy, které ověřují validitu zadaných dat podle určených pravidel.
• Třídy pro práci s tabulkami.
2.2.3 Dokumentace
Dokumentace frameworku je pouze v anglickém jazyce a dostupná prostřednictvím
stránek tvůrců. Je rozdělena na dvě oddělené kategorie.
Průvodce[4] - na příkladech ukazuje použití jednotlivých komponentů a popisuje
jejich funkci. Vývojáře rychle uvede do základů používání Yii a poskytuje doporu-
čení, jak postupovat při vytváření nové aplikace.
Technická dokumentace[5] - jedná se o strohou dokumentaci použitých tříd,
jejich vlastností a funkcí. Je však velmi důležitá k pochopení vnitřního fungování
celého frameworku. Pokud chce vývojář využívat již dostupných tříd, zde je vy-




Pro lepší zabezpečení a kontrolu přístupu do aplikace, potřebujeme rozdělit jednot-
livé uživatele a uzpůsobit jejich práva podle požadovaných operací. K tomu slouží
správa uživatelů a rolí. Aplikace je snadno rozšiřitelná o další funkce pomocí zásuv-
ných modulů.
3.1 Uživatelé (users)
V této sekci můžeme přidávat, upravovat a nebo mazat jednotlivé uživatele.
Možnosti nastavení:
• Uživatelské jméno (username) - Slouží k rozlišení uživatelů, musí být uni-
kátní. Uživatel toto jméno používá při přihlašování do aplikace.
• Email - Důležitý údaj pro správce aplikace, aby mohl uživatele kontaktovat.
• Role - Umožňuje přiřadit uživateli konkrétní oprávnění pro akce v rámci apli-
kace. Způsob vytváření a funkce rolí je popsán v kapitole 3.2.
• Heslo (password) - Jediným požadavkem na heslo je, že musí obsahovat mi-
nimálně 6 znaků. Tento údaj slouží k přihlášení uživatele do aplikace společně
s uživatelským jménem.
3.1.1 Super uživatel
Pro snadnější kontrolu nad aplikací a nemožnost si špatným nastvením práv zamezit
přístup do aplikace, je zde po instalaci super uživatel. Tento uživatel nemůže být
smazán a má nastavenou roli „admin“, která mu nemůže být odebrána. Ostatní
položky je možné měnit.
3.2 Role
Sekce sloužící pro vytváření, mazání a úpravu rolí. Role je blok obsahující práva k
jednotlivým akcím uvnitř aplikace. Práva jsou uložena v databázi a jejich název i
akce, které ověřují, určuje tvůrce modulů nebo aplikace. Ověřování probíhá v rámci
controlleru, který se při požadavku na akci dotáže autorizačního manažera, zda má
uživatel právo vykonat tuto akci.
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3.2.1 Vytváření role
Pro vytvoření role musíme vyplnit pole název a popis a vybrat práva, která budou
spojena s touto rolí.
Možnosti nastavení při vytváření role:
• Název (name) - Rozlišující údaj, podle kterého se role přiřazuje uživateli,
musí být unikátní.
• Popis (description) - Popis role, který může správci pomoci snadňěji rozli-
šovat jednotlivé role. Tento údaj není vyžadovaný a jeho maximalní délka je
255 znaků.
• Práva - Práva jsou graficky (záložkami) oddělena podle modulů aplikace -
General, Asterisk a Mikrotik. V těchto záložkách se dá dále vyhledávat pomocí
pole „Search“. Práva se k roli přiřazují pomocí zaškrtávacích polí (checkbox).
Obr. 3.1: Formulář pro vytvoření nové role - nabídka práv
3.2.2 Role administrátora
V aplikaci je nastavena role „admin“, která je skryta z výpisu rolí a nemůže být
smazána ani upravena, ale může být přiřazena uživateli. Tato role neobsahuje žádná
práva a je na tvůrci modulu, zda jí povolí nějaké akce. Ve správě uživatelů, rolí a
zásuvných modulů může vykonávat veškeré akce.
3.3 Zásuvné moduly
Zásuvný modul je ve formě ZIP archívu, který musí obsahovat adresář controllers
a instalační soubor install.php a může obsahovat adresáře models a views.
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Přidávání nového modulu - na server se nahraje archív, který se rozbalí podle
adresářové struktury. Z informací v instalačním skriptu se v databázi vytvoří ta-
bulky, potřebné pro činnost modulu a nahrají práva. V průběhu instalace modulu
se do souboru zapisují všechny soubory, práva a tabulky, které se vytvořily společně
s modulem. Tento soubor slouží pro čisté odebrání modulu z aplikace.
Odebírání modulu - podle informačního souboru, vytvořeného při instalaci, se
vymažou soubory, tabulky v databázi a práva spojená s modulem.
Příklad instalačního souboru:
<?php
$p lug in = "ná zev sekce ( As t e r i s k nebo General ) " ;
$pluginName = " naá zev modulu " ;
$d e s c r i p t i o n = " popis modulu " ;
$ i n s t a l l = [
’ná zev práva ’ => ’ popis práva ’ ,
] ;
$sideMenu = [
’Název v bočn ím menu ’ => [
’ u r l ’ => ’ c e s t a k hlavn í s t r ánce modulu ’ ,
’ p e rmi s s i ons ’ => [





$database [ ] = [
’ná zev databá ze ’ => [
’name ’ => ’ná zev tabulky ’ ,
’ columns ’ => [






4 ROZHRANÍ PBX ASTERISK
4.1 Volací plán (dialplan)
Je nejdůležitější součástí aplikace. Stará se o správné směrování příchozích a odcho-
zích hovorů. Cestu určuje porovnáním vzoru (pattern) uloženého v databázi a vola-
ného čísla. Vzor zachovává notaci Asterisku používanou v souboru extensions.conf[9]
tak, aby usnadnil vytváření vzorů uživatelům, kteří jsou zvyklí na původní dialplan
Asterisku. Dialplan v této aplikaci hledá pouze první shodu, ne nejdelší, proto je za-
vedena i „metrika“, pomocí které může uživatel měnit pořádí cest při porovnávání.
Metrika se uplatňuje pouze v rámci jednotlivých typů cest.
Zpracování odchozího hovoru dialplanem:
1. Hledá vhodnou shodu v tísňových číslech. Při nalezení shody směruje hovor
do cíle. Cílem může být pouze externí linka k poskytovateli.
2. Při nenalezení shody, prochází lokalní linky. Pokud najde shodu, ověří, zda
uživatel nemá nastavený příznak „nerušit“ a nebo „přesměrování“. V případě
nerušit ukončí hovor, v případě přesměrování změní cílové číslo a zpracování
vrátí na začátek.
3. Pokud nenašel shodu ani mezi lokálními čísly, prochází odchozí cesty nastavené
uživatelem. Při nalezení shody, směruje hovor na cíl určený uživatelem.
4. Při žádné shodě ukončí hovor.
Zpracování příchozího hovoru dialplanem:
1. Hledá shodu v příhozích cestách, které nastavuje uživatel.
2. Při nalezení shody směruje hovor na cíl. Cílem může být lokální linka, fronta a
nebo aplikace, v závislosti na nainstalovaném rozšiřujícím zásuvném modulu.
3. Pokud je cílem lokální linka, spracovává hovor stejně, jako u odchozích typů,
tedy ověřuje příznaky „přesměrování“ a „nerušit“.
4. Při žádné shodě ukončí hovor.
4.2 Hlavní stránka (dashboard)
Výchozí bod při vstupu do sekce Asterisk. Na hlavní stránce se nacházejí informace
o verzi PBX Asterisk, architektuře a typu operačního systému, jazyce, době běhu
procesu Asterisk a statistiky (počet klapek, odchozích linek,...). Nejdůležitější polož-
kou na stránce, je přehled aktivních hovorů (active calls). Umožňuje ovládání všech






































Obr. 4.1: Zpracování odchozího hovoru dialplanem
Funkce SPY - tato funcke nám dovoluje propojit jakýkoli hovor s další linkou.
Po vybrání cílové linky a možnosti „našeptávat“ (whisper) do hovoru začne zvonit
cílová linka. Po vyzvednutí hovoru na této lince, můžeme naslouchat, případně i
našeptávat do již probíhajícího hovoru. Tato funcke má využití například v Call
centrech, kdy je agent namátkově kontrolován, zda provádí hovory správně.
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Obr. 4.2: Hlavní stránka sekce Asterisk - základní informace, aktivní hovory a sta-
tistiky
4.3 Klapky (extensions)
Zobrazuje základní informace o nastavených klapkách, umožňuje jejich vytváření,
úpravu a mazání. Klapky nastavené v aplikaci jsou zobrazeny v tabulce.
Hlavička tabulky obsahující nastavené klapky:
• ID - (Identification Data) slouží pro rozlišení jednotlivých klapek a je to také
číslo, na které je voláno.
• Přihlašovací jméno (username) - slouží pro přihlášení klapky ve VoIP
zařízení.
• Kontaktní URI (contact) - vyplněno pouze pokud je klapka příhlášena.
Součástí je zdrojová IP adresa, která může pomoci při odhalování problému se
spojením.
• Cílová zařízení (user agents) - názvy zařízení, ze kterých je klapka přihlá-
šena.
4.3.1 Vytváření nové klapky
Pro vytvoření klapky je potřeba vyplnit následující údaje:
• ID - číslo, na které bude voláno, musí být unikátní.
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• Přihlašovací jméno (username) - musí být unikátní. Používá se při přihla-
šování klapky.
• Heslo (password) - na heslo nejsou žádné požadavky, pouze nesmí být nu-
lové.
• Povolené kodeky (codecs) - přiřazují se ke klapce pomocí výběru z dostup-
ných kodeků (available codecs).
• Maximální počet registrací (maximum registrations) - určuje, na kolika
zařízeních současně může být linka přihlášena.
• Pokročilé volby(advanced) - skupina dalších možností nastavení, která je
automaticky vytvářena pomocí struktury databáze tak, aby byla flexibilní v
případě přidání nových funkcí. Jejich hodnota se nastaví na výchozí hodnotu
nastavenou v databázi.
Obr. 4.3: Informace zobrazené pokud je klapka zaregistrovaná v koncovém zařízení
4.4 Externí linky (trunks)
Slouží pro vytváření spojení mezi PBX Asterisk a ústřednou poskytovatele VoIP
telefonie. Vytvořené trunky jsou zobrazeny v tabulce, která obsahuje: název trunku
(ID), přihlašovací jméno a stav (status), který se zjišťuje přes ARI a udává, v ja-
kém stavu registrace se trunk nachází. Stav může nabývat hodnot REGISTERED,
UNREGISTERED, REJECTED a nebo UNKNOWN.
4.4.1 Vytváření externí linky
Pro vytvoření externí linky je potřeba vyplnit tyto údaje:
• ID - název trunku v aplikaci, je využit dialplanem a musí být unikátní.
• Přihlašovací jméno (username) - použito při registraci trunku vůči posky-
tovateli. Přiděleno poskytovatelem.
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• Heslo (password) - přiděluje poskytovatel a je spolu s přihlašovacím jménem
použito při registraci.
• Registrar - IP adresa nebo doménové jméno serveru poskytovatele.
• Port - cílový port ústředny poskytovatele.
• Interval opakování (retry interval) - jak dlouho má aplikace čekat po
neúspěšné registraci, než to zkusí znovu.
• Povolené kodeky (codecs) - přiřazují se ke klapce pomocí výběru z dostup-
ných kodeků (available codecs).
4.5 Cesty a tísňová čísla
(routes and emergency numbers)
Cesty rozdělují volání na příchozí (inbound) a odchozí (outbound), tísňová čísla
jsou tvořena stejnou formou, jako odchozí volání, pouze jsou oddělená do vlastní
kategorie a mají nejvyšší prioritu při spracování.
4.5.1 Vytváření cest
Vytváření cest všech tří typů je stejné, liší se pouze možnostmi destinace, které
se liší také v závislosti na použitém rozšiřujícím modulu. Pro všechny typy cest je






– Fronta - vyžaduje zásuvný modul







Cesty jsou porovnávány v pořadí podle metriky od nejnižší po nejvyšší. K úpravě
pořadí cest v tomto procesu stačí libovolnou cestu uchopit a přesunout na poža-
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dované místo, tím upravíme její metriku na hodnotu rovnající se jejímu místu v
pořadí.
4.5.3 Kódy speciálních funkcí (feature codes)
Jsou skryté cesty, uživatel je nemůže mazat ani měnit, ale může je využívat. Slouží
k nastavení přesměrování nebo „nerušit“, jsou uloženy v databázi Asterisku a po
restartu ústředny zmizí.
Přesměrování (forward) - slouží k nastavení okamžitého přesměrování.
Použití:
• Zavolat na *52.
• Zadat číslo na které budou hovory přesměrovány a potvrdit #.
• Pro odstranění přesměrování zavolat na *53.
Nerušit (do not disturb) - po jeho nastavení jsou všechny příchozí hovory au-
tomaticky ukončeny.
Použití:
• Zavolat na *78 pro aktivaci.
• Zavolat na *79 pro deaktivaci.
4.6 Historie hovorů (calls history)
V této sekci jsou zobrazeny všechny hovory uskutěčněné přes ústřednu. Je zde také
možnost v této historii vyhledávat.
4.6.1 Zobrazená data
Tabulka zobrazených dat umožňuje třídit podle posloupců vzestupně nebo sestupně.
Hlavička tabulky zobrazených dat:
• Datum (date) - zobrazuje, kdy bylo volání uskutečněno.
• Volající (from) - čislo, ze kterého bylo voláno.
• Volaný (to) - číslo, na které bylo voláno.
• Agent - v případě použití front určuje, který agent se účastnil volání.
• Doba trvání (duration) - doba, kterou hovor trval.
• Stav (state) - v jakém stavu byl hovor opuštěn.
• Poznámka (note) - umožňuje přidávat krátké poznámky k hovorům.
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4.6.2 Vyhledávání
Vyhledávat lze pomocí několika kriterií, kdy mezi všemi vyplněnými kriterii je apli-
kována logická operace součinu (AND). To znamená, že pro nalezení výsledku musejí
být u požadovaného záznamu platná všechna kritéria zároveň.
Kriteria vyhledávání
• Odchozí (from) a příchozí (to) číslo. Lze vyhledávat jednotlivě nebo vyplnit
obě, pokud vyplníme obě, aplikuje se operátor AND nebo OR mezi těmito
čísly. AND znamená, že obě tato čísla musejí být v záznamu současně, OR
znamená, že alespoň jedno znich musí být v záznamu obsaženo.
• Doba trvání hovoru (duration) u tohoto kritéria volíme operátor porovnání
(duration operator), který může nabývat hodnot „rovná se“ (equal), „větší
než“ (greater than) nebo „menší než“ (lower than) a dobu trvání v sekundách.
• Stav (state), ve kterém hovor skončil.
• Období (date range) - určuje, v jakém období se hovor odehrál.
• Poznámka (note) - možnost vyhledávat podle vyplněné poznámky u hovoru.
Obr. 4.4: Formulář pro vyhledávání v historii hovorů
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4.7 Samoobsluha (selfcare)
Umožňuje uživateli přihlásit se do aplikace s přihlašovacími údaji svého lokalního
čísla a tím vstoupit do oddělené sekce. V této sekci si uživatel může prohlížet a
vyhledávat v jeho historii hovorů steným způsobem, jako v hlavní sekci 4.6. Nebo si
zde může vytvářet vlastní knihu kontaktů.
4.7.1 Kniha kontaktů (phonebook)
Slouží ke správě kontaktů uživatelem telefonní linky. Možné položky pro nastavení
jsou jméno (name), číslo (number) a popis kontaktu (description). Uživatel má také
možnost si svou knihu kontaktů stáhnout do počítače ve formě CSV (Comma Sepa-
rated Variable) souboru.
Obr. 4.5: Kniha kontaktů uživatele lokální linky
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5 ZÁSUVNÝ MODUL - TECHSUPPORT
Rozšiřující modul pro základní verzi aplikace, který přidává nové funkce vhodné
například v prostředí technické podpory firem.
5.1 Nahrávky (records)
Přidávají možnost uživateli nahrát na server vlastní audio soubory, které může dále
používat v aplikacích a nebo jako hlášky ve frontách. Také zde může nahrávat sou-
bory, které se přehrávají jako pozadí při čekání ve frontě tzv. Music on hold.
5.2 Fronty (queues)
Důležitá funkce pro technickou podporu, či callcentrum. Umožňuje více volajícím
čekat na vyzvednutí operátorem (agentem), kdy každá fronta může mít nastavený
jiný způsob přidělování hovorů agentům.
Způsoby přidělování hovorů agentům:
• Ringall - hovor je přidělen všem volným agentům zároveň.
• Leastrecent - přiděluje hovor agentovi, který nejdéle neobdržel hovor v této
frontě.
• Fewestcalls - agent s nejmenším počtem dokončených hovorů je vybrán.
• Random - náhodně vybere jednoho z agentů.
• Rrmemory - vybírá agenty postupně, pokud nevyzvedne, vybírá dalšího a
pamatuje si, kde skončil.
• Linear - vyzvání agenty postupně. jak byli přidáni do fronty.
5.2.1 Vytváření fronty
Pro vytvoření nové fronty je potřeba vyplnit tyto údaje:
• Název (name) - unikátní název fronty.
• Hudba při čekání (Music On Hold) - přehrávaná volajícímu při čekání.
Vybírá se ze dvou možností - výchozí (default) nebo vlastní (custom). Výchozí
jsou zvukové soubory, které si uživatel instaluje s Asteriskem. Vlastní si může
uživatel nahrát pomocí nahrávek 5.1.
• Strategie vyzvánění (strategy) - určuje, jakým způsobem bude fronta při-
dělovat hovory agentům.
• Vstoupit do prázdné fronty (join empty) - zda je volajícímu umožněn
vstup do této fronty, pokud v ní není žádný agent.
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• Odejít z prázdné fronty (leave when empty) - ukončí hovory všech vo-
lajících, pokud se poslední přítomný agent odhlásí.
• Opakování (retry) - nastavuje interval, jak dlouho bude fronta čekat, než se
pokusí přidělit hovor znovu.
• Vypršení času (timeout) - čas, po kterém se nevyzvednutý hovor ukončí
nebo přesměruje do jiné fronty.
• Další fronta (next queue) - pokud vyprší čas hovoru, je přepojen do fronty
uvedené zde. Pokud není uvedena žádná fronta, hovor se ukončít.
• Agenti (members) - jsou členy fronty, jejich úkolem je vyzvedávat hovory v
této frontě. Agenti se do fronty přidělují vybíráním z dostupných členů (lokální
čísla).
• Pokročilé nastavení (advanced) - možnost nastavit chování fronty detail-
něji.
5.3 Aplikace (applications)
Obohacují ústřednu o podporu vyšší logiky při směrování hovorů. Uživatel si může
nadefinovat vlastní akce a propojit je s cestami a nebo vytvořit interaktivní menu.
5.3.1 Interaktivní hlasová odezva (IVR)
Automaticky obsluhuje příchozí volání. Při vstupu volajícího do aplikace přehrává
úvodní hlášku (intro) a naslouchá na stiknuté klávesy, pokud stisknutá klávesa nemá
přiřazenou žádnou akci, pokračuje v přehrávání. Podle stisknuté klávesy vykonává
další akce nadefinované uživatelem.
Typy akcí v aplikaci IVR:
• „Jdi do“ (go to) - hovor může být přesměrován do jiného interaktivního menu,
speciální aplikace a nebo do fronty.
• „Vytoč“ (dial) - přesměrovává hovor přímo na lokální číslo.
• „Přehraj“ (play stream) - při spuštění této akce přehraje vybranou hlášku a
ukončí hovor.
Pro jednodušší orientaci v průchodu interaktivním menu má správce možnost si
zobrazit stromovou strukturu aplikace, která se větví v případě vstupu do dalšího
menu. Každé menu se však vykresluje pouze jednou, aby nedošlo k zacyklení.
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Obr. 5.1: Příklad zobrazení stromové struktury aplikace IVR
5.3.2 Speciální aplikace (special applications)
Pokročilý uživatel se znalostní aplikací dialplanu Asterisku má možnost vytvořit
stejným způsobem aplikace i v tomto rozhraní.
Pro vytvoření speciální aplikace je potřeba vyplnit následující položky:
• Název aplikace (application name) - slouží pro snadnou identifikaci apli-
kace v rozhraní.
• Popis (description) - dobrovolná položka.
• Aplikace dialplanu (dialplan application) - mázev aplikace v dialplanu
Asterisku, u této položky je použito automatické doplňování, které uživateli
usnadní dodržet přesný název.
• Možnosti aplikace dialplanu (options) - nastavuje parametry při volání
aplikace v dialplanu.
Pokud chceme například převést aplikaci dialplanu, která přehrává zvukovou na-
hrávku, jejíž zápis je Playback(demo-thanks,skip), kde „Playback“ je název aplikace,
„demo-thanks“ je zvuková nahrávka a „skip“ je parametr říkající, že se nahrávka
přehraje pouze pokud je hovor zvednutý, nastavení bude následující:
• Dialplan application = Playback
• Options = demo-thanks,skip
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6 ZÁSUVNÝ MODUL - CALLCENTER
Navazuje na plugin Techsupport popsaný v kapitole 5 a rozšiřuje ho o další funkce
využitelné zejména v callcentrech. Z důvodu závislostí na funkcích obsažených v
pluginu Techsupport a nepotřeby instalovat dva moduly, obsahuje tento modul veš-
keré funkce modulu Techsupport. Je tedy nutné před instalací modulu Callcenter
odinstalovat modul Techsupport.
6.1 Knihy kontaktů (phonebooks)
Využívá základní funkce rozhraní - knihy kontaktů, popsané v sekci 4.7.1, kdy každý
uživatel lokálního čísla má možnost vést si vlastní knihu kontaktů. Modul přidává
správci možnost tyto knihy rozšiřovat a upravovat, aby se daly použít jako seznam
hovorů, který má uživatel vykonat. Správce má možnost rošiřovat knihu ručně, nebo
využít možnosti importu kontaktů ze souboru CSV.
6.2 Volací automat (dialouts)
Funkce, umožňující nadefinovat ústředně čísla, na která bude sama volat. Použitelné
například pro zákazníky, kteří zadají své číslo do webového formuláře a nemusejí
čekat ve frontě, než se některý z agentů uvolní.
6.2.1 Vytvoření volacího automatu
Automat se vytváří přidáním položky do tabulky, ze které čerpá údaje pro usku-
tečnění odchozího hovoru. Jsou možné dva způsoby přidávání položek, buďto ručně
každou položku zlášť a nebo import ze souboru CSV.
Struktura položky:
• Číslo (number) - cílové číslo, na které má automat volat.
• Cílová fronta (destination queue) - fronta, do které se umístí sestavený
hovor.
• Externí linka (trunk) - linka poskytovatele, přes kterou se má hovor usku-
tečnit. Prázdné pole říká automatu, že se jedná o lokální hovor.
• Název volajícího (callerid) - text, který se zobrazí na obrazovce telefonu
volaného, pokud má tuto možnost povolenou.
Zápis položky v CSV:
number , d e s t i n a t i on queue , trunk , c a l l e r i d
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6.2.2 Funkce volacího automatu
Po spuštění automat začne procházet záznamy v tabulce, kterou dále zpracovává.
Pokud neuskuteční hovor při průchodu tabulkou, na 60 vteřin se uspí, aby nezatě-
žoval procesor.
Zpracování položky v tabulce:
1. Pokud není položka ve stavu „Waiting“ (čeká na zpracování) a nebo „Error“
(poslední pokus o zpracování se nepodařil), dále položku nezpracovává.
2. Kontroluje, zda má cílová fronta volného agenta. Pokud nemá, hledá další
položku.
3. Uskutěční odchozí hovor, pokud je vyzvednut, umístí ho do cílové fronty a
označí pokus za úspěšný. V případě nedovolání se, označí pokus za neúspěšný




Volej na uložené číslo
Vyzvedl volaný
hovor?
Umísti hovor do fronty







Obr. 6.1: Postup zpracování položky v tabulce volacím automatem
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6.2.3 Ovládání volacího automatu
Aby nemusel mít uživatel otevřenou stejnou stránku webového rozhraní, běží proces
automatu na pozadí operačního systému podobně, jako ostatní služby. Toto přináší
možnost spouštět volací automat nezávisle na webovém rozhraní, například pomocí
služby cron operačního systému Linux. Tímto způsobem může být spouštěný a
ukončovaný v určitých hodinách nebo intervalech. Ovládat proces automatu je sa-
mozřejmě možné také z webového rozhraní. Zde je vidět stav, ve kterém se nachází
a jsou zde tlačítka pro zapnutí (start), vypnutí (stop) a obnovení stavu položky do
stavu „Waiting“. Vypínaní procesu je vytvořeno tak, aby automat neskončil v prů-
běhu vytváření hovoru, ale kontroluje, zda se má vypnout před vykonáním každé
akce.
Ovládání procesu z terminálu operačního systému:
• Cesta k adresáři s webovým rozhraním se může lišit podle distribuce operač-
ního systému, proto je označena jako $cesta.
• Zapnutí - „php $cesta/yii dialoutcmd/start“
• Vypnutí - „php $cesta/yii dialoutcmd/stop“
Obr. 6.2: Ovládání a zobrazení položek volacího automatu
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7 INSTALACE
7.1 Požadavky na systém
Pro správný běh aplikace je zapotřebí splnit minimální požadavky na nainstalovaný



















7.2 Instalace pomocí balíčku
Výhodami balíčku jsou automatická instalace a kontrola závislostí. K dispozici jsou
balíčky DEB pro distribuce postavené na Debianu a RPM pro distribuce postavené
na Red Hat Enterprise Linux. S instalačním balíčkem se také instalují konfigurační
soubory Asterisku uložené v adresáři „/etc/asterisk/“.
Systémy postavené na Debianu: Instalace se provádí příkazem
„dpkg -i webinterface-1.0.deb“, aplikace se nachází v adresáři „/var/www/“.
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Systémy postavené na Red Hat Enterprise Linux: Instalace se provádí
příkazem „rpm -i webinterface-1.0.noarch.rpm“, uložení aplikace se však liší, na
těchto systémech je uložena v adresáři „/var/www/html/“.
7.3 Instalace pomocí archívu
Instalace pomocí archívu (tzv. tarball) je náročnější na zkušenosti a znalosti uži-
vatele, přináší však větší volnost v tom, kam uživatel umístí samotnou webovou
aplikaci. Ostatní soubory se však musejí nacházet na určeném místě.
Struktura archívu:
• „/var/asterisk/“ - zde se nacházejí soubory pro vytvoření databází a připra-
vené adresáře pro zvukové soubory.
• „/etc/asterisk/“ - zde jsou uloženy konfigurační soubory Asterisku.
• „/var/www/“ - zde je uložena webová aplikace, kterou lze však přemístit.
• „/usr/bin/“ - zde je umístěn skript, sloužící pro prvotní nastavení aplikace.
7.4 Prvotní nastavení
Jelikož je pro správný chod aplikace potřeba nastavit mnoho souborů a vytvořit
databáze a tabulky v nich, byla by manuální instalace náročná. Z tohoto důvodu
se společně s aplikací nainstaluje skript, který podle zadaných údajů sám nastaví
všechny potřebné soubory a vytvoří databáze. Pokud je aplikace nainstalovaná
pomocí archívu a změnila se lokace webové aplikace, je potřeba upravit
proměnou „interfaceDir“ v souboru „/usr/bin/webinterface_install“!
Samotné prvotní nastavení se provádí zadáním příkazu „webinterface_install“, po
spuštění skriptu je uživatel dotázán na vyplnění série údajů (heslo do databáze, hesla
pro nastavení Asterisku,...), po vyplnění všech těchto údajů se nastaví konfigurační
soubory a vytvoří databáze.
7.5 Šifrováné spojení
Zabezpečení dat přenášených sítí od serveru k uživateli se používá šifrování, které
způsobí, že data jsou nečitelná bez znalosti klíče. U webových stránek se využívá
protokolu HTTPS (Hypertext Transfer Protocol Secure).
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Obr. 7.1: Ukázka skriptu pro prvotní nastavení aplikace
7.5.1 Nastavení HTTPS
Pro funkční šifrované spojení musí být uveda ceste ke klíči a certifikátu v souboru
„/etc/httpd/conf.d/ssl.conf“
Cesty ke klíči a certifikátu:
SSLCe r t i f i c a t eF i l e / e t c / pki / t l s / c e r t s /hostname . c r t
SSLCer t i f i ca t eKeyF i l e / e t c / pki / t l s / p r i va t e /hostname . key
7.5.2 Vynucení spojení přes HTTPS
Je vhodné vynutit spojení přes HTTPS pokud se uživatel snaží připojit přes ne-
šifrovaný protokol HTTP (port 80). Toho docílíme přidáním níže uvedených řádků
do souboru „/etc/httpd/conf/httpd.conf“, tyto řádky způsobí, že pokud uživatel
přistupuje na port 80, port je automaticky přepsán na port 443 (HTTPS).
Konfigurace automatického přepsání portu 80 na port 443:
<Virtua lHost ∗:80>
RewriteEngine on
ReWriteCond %{SERVER_PORT} !^443 $




Cílem této práce bylo vytvoření modulárního webového rozhraní pro pobočkovou
ústřednu Asterisk. Aplikace webového rozhraní je zabezpečena proti vstupu nepo-
volané osoby pomocí uživatelských účtů. Těmto uživatelům může správce přidělovat
jednotlivě role, kterým nastaví práva ke konkrétním úkonům administrace aplikace.
Tím je správci umožněno jemněji kontrolovat přístup do aplikace a přidává to také
možnost vývojáři doplňkových modulů ošetřovat úkony v jeho rozšíření. Moduly jsou
přidávány do aplikace podle adresářové struktury a jejich práva se vytvářejí pomocí
instalačního souboru. Aplikace umožnuje kontrolu základních statistik ústředny, jako
je počet nastavených klapek, linek k poskytovateli a počet aktivních hovorů. Konfigu-
race vlastnostní nevyžadujících restart ústředny se provádí pomocí statické Realtime
konfigurace. Nastavení vlastností, které ke svému aplikování vyžadují restart, jsou
uloženy v databázi a po jejich uložení je uživateli umožněno restartovat ústřednu
přímo z rozhraní. Nad rámec pouhé konfigurace je v rozhraní obsažena sekce sa-
moobsluhy, ve které si uživatelé lokálních linek mohou prohlížet historii hovorů a
spravovat knihu kontaktů. Účel modulů vytvořených jako součást této práce, je pře-
devším přidat možnosti rozšiřující základní vlastnosti ústředny, využitelné zejména
na linkách technické podpory a nebo v callcentrech. Nejvýznamější funkcí je volací
automat, který automaticky obvolává uložená čísla a umisťuje je do front, kde je ob-
sluhují agenti. Rozhraní je přizpůsobené Asterisku ve verzi 13. Tato nejnovější verze
patří zároveň k verzí s prodlouženou podporou na 4 roky, což bylo hlavním krité-
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SEZNAM SYMBOLŮ, VELIČIN A ZKRATEK
AES Advanced Encryption Standard
AGI Asterisk Gateway Interface
AMI Asterisk Manager Interface
ARA Asterisk Realtime Architecture
ARI Asterisk RESTful Interface
CSV Comma Separated Variable
HTTP Hypertext Transfer Protocol




JSON JavaScript Object Notation
MVC Model–view–controller
NAT Network Address Translation
ODBC Open Database Connectivity
RBAC Role-Based Access Control
REST Representational state transfer
RFC Request for Comments
SIP Session Initiation Protocol
TCP Transmission Control Protocol
UA User Agent
UDP User Datagram Protocol
URI Uniform Resource Identifier
VoIP Voice over Internet Protocol
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A PRVOTNÍ NASTAVENÍ ROZHRANÍ
Obr. A.1: Heslo uživatele root do databáze, nutné při vytváření potřebných databází
Obr. A.2: Nastavení přístupových údajů k databázi Asterisku. Účet je vytvořen
spolu s databází
Obr. A.3: Nastavení uživatele pro přístup do Asterisku pomocí rozhraní ARI
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Obr. A.4: Nastavení uživatele pro přístup do Asterisku pomocí rozhraní AMI
Obr. A.5: Nastavení přístupových údajů k databázi webového rozhraní. Účet je vy-
tvořen spolu s databází
Obr. A.6: Potrvzení zadaných údajů a spuštění instalace
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B SPRÁVA UŽIVATELSKÝCH ÚČTŮ
B.1 Role
Pokud nechceme všem uživatelům přidělovat roli admina, musíme prvně vytvořit
novou roli, která bude obsahovat požadovaná práva.
Postup vytvoření role:
1. Vyplnění názvu role, který musí být v systému unikátní a popisu role.
2. Výběr sekce pro kterou se budou přidělovat práva.
3. Zaškrtnutí požadovaných práv k přidělení.








Obr. B.1: Vytváření nové role
52
B.2 Uživatelský účet
Pro větší kontrolu nad přístupem do aplikace slouží uživatelské účty, kterým můžeme
přidělovat jednotlivě role a tím každému uživateli dovolit pouze specifické úkony.
Postup vytvoření uživatele:
1. Vyplnění uživatelského jména, které slouží k přihlášení a musí být unikátní.
2. E-mail uživatele, slouží pouze pro správce systému, aby mohl kontaktovat
vlastníka účtu.
3. Výběr role, která bude k účtu přiřazena.
4. Heslo sloužící pro přihlášení do systému. Minimálně 6 znaků dlouhé.













Klapka slouží pro přihlášení koncového zařízení k ústředně.
Postup vytvoření klapky:
1. Vyplnění ID klapky musí být unikátní, slouží pro směrování hovorů na koncové
zařízení, ve kterém je příhlášena.
2. Vyplnění přihlašovacího jména, pomocí kterého se bude klapka přihlašovat do
koncového zařízení. Slouží také jako přihlašovací jméno do samoobsluhy. Musí
být unikátní.
3. Heslo, které je spolu se jménem použito při přihlašování klapky v zařízení a
do samoobsluhy.
4. Výběr kodeků povolených pro koncové zařízení. Provádí ze přetažením poža-
dovaného kodeku ze sekce „Available“ do sekce „Allow“.
5. Určení maximálního počtu současných registrací. Udává, na kolika zařízeních
může být klapka přihlášena.
6. Sekce „Advanced“ je určena zkušenějším uživatelům. Při základní konfiguraci
není potřeba zasahovat do nastavení v této sekci.












Obr. C.1: Vytváření lokální klapky
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C.2 Linka k poskytovateli (trunk)
Linka k poskytovateli internetového volání slouží pro spojení ústředny s vnější sítí.
Postup vytvoření linky:
1. Vyplnění ID Linky, které slouží pro identifikaci linky v systému, musí být
unikátní.
2. Vyplnění přihlašovacího jména pro přihlášení linky do ústředny. Určuje posky-
tovatel.
3. Heslo pro přihlášení linky do ústředny, rovněž určuje poskytovatel.
4. Určení registračního serveru poskytovatele. (URL nebo IP adresa)
5. Port, na kterém naslouchá služba poskytovatele.
6. Zvolení intervalu v sekundách, po kterém se bude opakovat neúspěšný pokus
o registraci.
7. Výběr kodeků povolených na této lince. Provádí se přetažením požadovaného
kodeku ze sekce „Available“ do sekce „Allow“.















Obr. C.2: Vytváření linky k poskytovateli
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C.3 Cesty (routes)
Cesty slouží ke směrování příchozích a odchozích hovorů pomocí porovnávání s na-
staveným vzorem.
Postup vytvoření cesty:
1. Vyplnění vzoru, se kterým se volané číslo bude porovnávat. Využívá se stejné
notace jako v dialplanu Asterisku.
• Například „_x.“ je vzor, do kterého spadá nekonečně dlouhá posloupnost
číslic 0-9.
2. Určení destinace, kam bude hovor směrován, pokud se volané číslo shoduje se
vzorem.
• Pro příchozí cesty mohou být cílem aplikace, fronty, lokální klapky a nebo
linky poskytovatele.







Obr. C.3: Vytváření cesty pro směrování hovoru
Úprava parametrů cesty - provádí se po dvojkliku na požadovanou cestu. V




1. Přetažení cesty na požadované místo v řazení.
2. Uložení aktuálního uspořádání cest.
1
2
Obr. C.4: Řazení cest (úprava metriky)
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C.4 Fronta (queue)
Fronty pomáhají seskupovat volající podle určitých kritérií tak, aby byli obslouženi
správným agentem.
Postup vytvoření fronty:
1. Vyplnění názvu fronty, který slouží pro její identifikaci v systému. Musí být
unikátní.
2. Určení strategie volání.
3. Zvolení, zda může volající vstoupit do fronty, kde není žádný volný agent.
4. Vybrání, zda bude čekajícím ukončen hovor, pokud se odhlásí poslední agent
z fronty.
5. Určení intervalu v sekundách, po kterém se fronta pokusí znovu přiřadit hovor
agentům.
6. Zvolení času v sekundách, po kterém bude hovor odpojen a nebo přesměrován
do další fronty.
7. Určení další fronty, která bude následovat po vypršení času hovoru v této
frontě.
8. Přiřazení agentů do fronty. Provádí se přetažením agenta (klapky) ze sekce
„Available members“ do sekce „Members“.
9. Nastavení pokročilých možností není pro základní funkce nutné. Slouží pokro-
čilým uživatelům.



















Obr. C.5: Vytváření volací fronty
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C.5 Aplikace (application)
Slouží pro vytvoření interaktivního volacího menu.
Postup vytvoření aplikace:
1. Pojmenování aplikace. Pomocí tohoto jména je identifikována v systému, proto
musí být unikátní.
2. Vyplnění popisu aplikace.
3. Zvolení přehrávané hlášky po vstupu aplikace.
4. Výběr akce po stisknutí klávesy. Povolené akce jsou přepojení na lokální linku,
přesunutí hovoru do jiné aplikace nebo fronty a přehrání hlášky.








Obr. C.6: Vytváření aplikace - IVR
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C.6 Volací automat (dialout)
Slouží automatickému obvolávání seznamu čísel a umisťování hovorů do front.
Postup vytvoření volacího automatu:
1. Vyplnění čísla, na které bude automat volat.
2. Určení cílové fronty do které má automat umístit hovor.
3. Zvolení, zda bude hovor lokální a nebo půjde přes linku poskytovatele (zvolení
linky poskytovatele).
4. Popis, který se zobrazí na displeji volaného účastníka.









Obr. C.7: Vytváření volacího automatu
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D DIAGRAM DATABÁZE ASTERISK
Obr. D.1: Grafické znázornění struktury databáze Asterisk
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E DIAGRAM DATABÁZE WEBINTERFACE
Obr. E.1: Grafické znázornění struktury databáze Webinterface (webového rozhraní)
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F OBSAH PŘILOŽENÉHO CD
• „VM.ova“ - Virtual Appliance s nainstalovaným webovým rozhraním a aste-
riskem určená pro virtualizační nástroj VirtualBox.
• „hesla.txt“ - textový soubor obsahující hesla potřebná pro přihlášení do vir-
tuálního stroje.
• „webinterface-1.0.deb“ - balíček pro nainstalování rozhraní na distribucích za-
ložených na Debian.
• „webinterface-1.0-1.noarch.rpm“ - balíček pro instalaci na distribucích založe-
ných na Red Hat Enterprise Linux.
• „webinterface-1.0.tar.gz“ - archív pro instalaci na distribucích, na kterých
nejdou použít výše zmíněné balíčky.
• „callcenter.zip“ - archív obsahující plugin „Callcenter“.
• „techsupp.zip“ - archív obsahující plugin „Techsupport“.
• „bakalarskaPrace_Moucka.pdf“ - elektronická verze této práce.
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